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1 
LAKI sÄH KÖ I s ESTÄ AS 101 N N I STA VI RANOM Al STO I M l N N ASSA 

Lakia sovelletaan hallintoviranomaisissa, tuomioistuimissa ja muissa 
lainkäyttijeiirnissä, syyttäjäviranomaisissa, ulosottoviranomaisissa sekä 
julkisia hallintotehtäviä hoitavissa yhteisöissä. Lakiin sisältyvät sään- 
nökset sähköisen asioinnin osapuolten oikeuksista ja velvollisuuksista. 
Laissa sgädetään asiakirjan kirjallisen muodon ja allekirjoitusvaatimuk- 
sen täyttymisestä, sähköisen viestin saapumisajankohdan määrittelystä 
ja sekä sähköisen asiakirjan kirjaamisesta tai muusta rekisteröinnistä, 
teknisestä muokkaamisesta ja siirrosta. Laissa säädetään myös pää- 
tösasia kirjan sähköisestä allekirjoittamisesta ja päätöksen sahköisestä 
tiedoksiantarnisesta. 

Arkistolaitokselta on toimivalta antaa tarkempia määräyksiä ja ohjeita 
sähköisen asioinnin kirjaamisesta tai muusta rekisteröinnistä sekä arkis- 
toinnista. Valtiovarainministeriöllä on puolestaan toimivalta antaa ohjeita 
ja suosituksia sähköisen asioinnin yhteentoimivuuden varmistamisesta 
ja sähköisten asiointipalvelujen järjestämisestä. 

Laki liittyy sähköisiä allekirjoituksia koskevista yhteisön puitteista anne- 
tun Euroopan parlamentin ja neuvoston direktiivin täytäntöönpanoon. 

Lailla kumotaan sähköisestä asioinnista hallinnossa annettu laki seka 
sähköisestä viestinnästä oikeudenkäyntiasioissa annettu laki. 

Laki tulee voimaan 1.2.2003. 

Asiaa koskee hallituksen esitys (HE 1712002 vp). 

Vahvistettu säädösteksti (1 3/2003) on yleiskirjeen liitteenä. 

Eläketurvakeskus tutkii lain vaikutuksia työeläkejärjestelmään ja antaa 
niistä tarvittaessa soveltamiso hjeet. 
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2 
LAKI SÄH KO IS I STÄ ALLEKI RJ 0 ITUKS ISTA 

Laissa taataan siinä määriteltyjen turvallisen allekirjoituksen luomkväli- 
neen ja laatuvarmenteen avulla tehdylle kehittyneeile sähköiselte alle- 
kirjoitu kselle tasavertainen asema perinteisen käsin tehdyn ailekijoituk- 
sen kanssa. Lailla annetaan tarpeellinen lainsäädäntö sähköisiin allekir- 
joitu ksiin liittyvien varmenteiden tarjonnasta, varmentajien velvollisuu k- 
sista ja vastuista sekä henkiiötietojen suojasta. Lailla säädetäan laadul- 
lisesti korkeatasoisen laatuvarmenteen tarjoajan velvollisuuksista ja laa- 
tuvarmenteen sisältöä koskevista vähimmäisvaatimuksista, jotka paran- 
tavat sähköisen allekirjoituksen luotettavuutta. Viestintävirasto valvoo 
laatuvarmenteiden tarjontaa. 

Tällä lailla ja lailla viestintähallinnosta annetun lain 2 $n muuttamisesta 
pannaan täytäntöön sähköisiä allekirjoituksia koskevista yhteisön puit- 
teista annettu Euroopan parlamentin ja neuvoston direktiivi. 

Laki tulee voimaan 1.2.2003. 

Asiaa koskee hallituksen esitys (HE 197/2O01 vp). 

Vahvistettu säädösteksti (1 4/2003) on yleiskirjeen liitteenä. 

2.1 
Eduskunnan lausuma 

Hyväksyessään lain sahköisistä allekirjoituksista Eduskunta hyväksyi l i -  
säksi seuraavan lausuman: 

Eduskunta edellyttää liikenne- ja viestintäministeriön antavan liikenne- 
valiokunnalle ilmoituksen välittömästi, jos laatuvarmenteiden käytössä 
ilmenee häiriöitä, sekä vuoden 2005 loppuun mennessä selvityksen 
sähköisistä allekirjoituksista annetun lain vaikutuksista ja soveltamises- 
ta. 

3 
HALLITUKSEN ESITYS JA SÄÄDÖSTEKSTI 

Vahvistetut säädöstekstit ovat yleiskirjeen liitteenä. Säädöstekstejä ja 
hallituksen esityksiä voi tilata sekä Suomen- että ruotsinkielisenä Oy 
Edita Ab:n asiakaspalvelusta puhelimitse numerosta 020 45005 tai säh- 
köpostitse osoitteesta asia kaspalvelu. publishinQ@ed ita .fi. Hallituksen 
esitykset löytyvät internetistä osoitteesta www.eduskunta.fi ja säädös- 
tekstit osoitteesta www.finlex.fi. 

ELÄKETURVAKESKUS 
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Laki 
sähkökestä asioinnita viranomaistoiminnassa 

Annettu Helsingissä 24 päivaiüi tammikuuta 2003 

Eduskunnan päätöksen mukaisesti säädetään: 

1 liiku 

Yleiset säännOkset 

l §  
Lain tarkoitus 

Tämän lain tarkoituksena on lisätä asioin- 
nin sujuvuutta ja joutuisuutta samoin kuin 
tietotumallisuutta hallinnossa, tuomiois- 
tuimissa ja muissa lainkäyttöehissä sekä 
uiosotossa edistämällä sähköisten tiedonsiir- 
tomenetelmien käytt6ä. 

Laissa säädetään viranomaisten ja  näiden 
asiakkaiden oikeuksista, velvollisuuksista ja 
vastuista sähköisessä asioinnissa. 

Sove Itarnisaia 

Tätä lakia sovelletaan halliintoasian, tuo- 

mioistuinasian, syyteasian ja ulosottoasian 
sähköiseen vireillepanoon, käsittelyyn ja pää- 
töksen tiedoksiantmn, jollei muualla laissa 
toisin säädetä. Lakia sovelletaan soveltuvin 
osin myös muussa viranomaistoiminnassa. 

Tuomioistuinasioilla tarkoitetaan yleisissä 
tuomioistuimissa, hallintotuomioistuimissa ja 
erityistuomioistuimissa käsiteltäviä asioira. 
Tuomioistuinasioilla tarkoitetaan lisäksi hal- 
lintoasioiden muutoksenhakua myös hallin- 
toviranomaisessa tai muussa lainkäyttöeli- 
messä. Lakia sovelletaan shhköiseen asioin- 
tiin lisäksi silloin, kun halintoasian käsittely 
on muun kuin juikisyhteisön tehtävänä tai kun 
o ikeudenkäyntiasiakirj a saadaan toimittaa 
tuomioistuimen asiakirJan vastaanottamaan 
määräämälfe henkilölle. 

Lakia ei sovelleta esitutkintaan eikä polii- 
SitUtkintaan. 

SWöisestä asioirinista Suomen evankelis- 
luterilaisessa kirkossa säädetään erikseen. 

HE 17i2002 
HaVM 142002 
EV 220/2002 

Euroopan parlamentin j a  neuvoston direkiivi 1999!93,EY (31999L0093): E W L  N o  L 13, 19.1.7000, S. 12 

4-2003 43030 1 



30 N:o 13 

3 s  

Muu luinsäädäntä 

Viranomaisasiointiin sovelletaan muutoin, 
mitä asian vireillepmosta, päätöksen tiedok- 
siannosta, viranomaisten toiminnan julkisuu- 
desta, henkilötietojen käsittelystä, asiakirjo- 
jen arkistoinnista, asian käsittelyssä käytettii- 
västä kieiestä ja asian käsittefystä säädetään. 

Sähköisten allekirjoitusten käytöstä ja nii- 
hin liittyvistä varmennepalveluista säädetään 
sähköisistä allekirjoituksista annetussa laissa 
(14/2OO3). 

Tässä laissa tarkoitetaan: 
1 j sähköisellä tiedolasiirtonenetelPnällä te- 

lekopiota ja telepalvelua, kuten sähköistä 
lomaketta, sähköpostia tai käyttöoikeutta säh- 
köiseen tietojärjestelmään, sekä muuta säh- 
köiseen tekniikkaan perustuvaa menetelmää, 
jossa tieto välittyy langatonta siirtotietä tai 
kaapelia pitkin, ei kuitenkaan puhelua; 

2) sähkuisetlä viestillu sähköisellä tiedon- 
siirtomenetelmällä lähetettyä tarvittaessa kir- 
j alliseen muotoon tallemettavissa olevaa in- 
formaatiota; ja 

3)  sähköisetiä asiakirjalla sähköistä vies- 
tiä, joka liittyy asian vireillepanoon, kgsitte- 
tyyn tai päätöksen tiedoksiantoon. 

Viranomainen voi tarjota 1 momentissa 
tarkoitetut palvelut myös tehtävä- tai toimi- 
pakkakohtaises ti. 

Viranomaisen on pyrittävä käyttämään 
asiakkaan kannalta teknisesti mahdollisim- 
man yhreensopivia ja helppokäyttöisiä lait- 
teistoja ja ohjelmistoja. Viranomaisen on 
lisäksi varmistettava riittävä tietoturvallisuus 
asioinnissa ja viranomaisten keskinäisessä 
tietoj envaihdossa. 

Viranomaisen saawtettavuraden turvaaminen 

Viranomaisen tulee huolehtia siitä, että sen 
sihköiset tiedonsiirtomenetel~ät ovat toimin- 
takunnossa ja mahdollisuuksien mukaan kay- 
tettävissä muulloinkin kuin viraston adaolo- 
aikana. 

Viranomaisen yhteys tiedo ista ilmoittarn in en 

Viranomaisen tulee sopivalla tavalla il- 
moittaa sähköisessä asioinnissa käytettävät 
yhteys tietonsa. 

Jos oikaisuvaatimus tai valitus voidaan 
tehda viranomaiselle myös sähköisesti, tällai- 
nen yhteystieto on ilmoiiettava oikaisuvaati- 
rnus- tai valitusosoituksessa. Oikaisuvaati- 
muksen ja vafituksen tekemisessä noudate- 
taan muutoin, mitä niistä erikseen säädetään. 

2 luku 
3 luku Viranomaisen velvollisuudet 

Sähköisen viestin lähettiimhen 
5 §  

Sähköisten as ioin tipa Iveiujen järjes tiim hela 8 5  

Viranomaisen, jolla on tai-vittavat tekniset, 
taloudelliset ja muut valmiudet, on niiden 
rajoissa tarjottava kaikille mahdollisuus 1ä- 
hettää ilmoittamaansa sihköiseen osoittee- 
seen tai rnääriteltyyn iaitteeseen viesti asian 
vireille saattamiseksi tai käsittelemisekci. Täl- 
löin on lisiiksi kaikille taqottava mahdollisuus 
lähettää sähköisesti viranomaiselle sille toi- 
mitettavaksi säädettyjä tai määrättyjä ilmoi- 
tuksia, sen pyytämiä selvityksiä tai muita 
vastaavia asiakirjoja taikka muita viestejä. 

Vastuu säliköiseri viestin perillenienostcr 

Sähköinen viesti toimitetaan viranomaisel- 
le khettäjän omalla vastuulla. 

9 9  

Kirjclilisen muodon j a  a l l e k i i ~ ~ i t u s ~ a a t ~ m ~ k -  
sen täyttyminen 

Vireiliepanossa ja asian muussa käsittelys- 
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sä vaatimuksen kirjallisesta muodosta täyttää 
myös viranomaiselle toimitettu sähköinen 
asiakirja. Jos asian vireillepmossa tai muussa 
käsittelyssä edellytetään allekirjoitettua asia- 
kirjaa, aIIekirjoitusvaatimuksen täyttää myös 
sähköisistä allekirjoituksista annetun Iain 
18 $:ssä tarkoitettu sähköinen allekirjoitus. 

ViranomaiseIIe saapunutta sähköistä asia- 
kirjaa ei tarvitse täydentää allekijoituksella, 
jos asiakirjassa on tiedot lähettäjästä eikä 
asiakirjan akuperäisyyttä tai eheyttä ole syytä 
epäillä. Jos viranomaiselle loimitetussa säh- 
köisessä asiakirjassa on selvitys asiamiehen 
toirnivalIasta, asiamiehen ei tarvitse toimittaa 
valtakirjaa. Viranoniainen voi kuitenkin mää- 
rätä valtahrjan toimitettavaksi, jos viran- 
omaisella on aihetta epäillä asiamiehen toi- 
mivaftaa tai sen laajuutta. 

Sähköisen viestin suapum isajaiikoh ta 

Sähköinen viesti katsotaan saapuneeksi 
viranomaiselle silloin, kun se on viranoinai- 
sen käytettävissä vastaanottolaitteessa tai tie- 
tojärjesteimässä siten, että viestiä voidaan 
käsitellä. 

Jos saapumisajankohdasta ei ole selvitystä 
sen johdosta, että v-iranomaisen käyttämä 
sähköinen tiedonsiirtomenetelmä on o h t  
epiikunnossa tai poissa käytöstä taikka selvi- 
tystä ei muusta vastaavasta syystii voida 
esittää, sähköinen viesti katsotaan saapuneek- 
si sinä ajankohtana, jona se on lähetetty, jos 
lähettämisajankohdasta voidaan esittää Iuo- 
tettava selvitys. 

Viranomaisen pyytäm än as iakiijan saapum i- 
I I  en määräajassa 

Viranomaisen asian käsittelyssä p ~ t ä m ä l i  
lausunnon, selityksen, vastineen tai muun 
vastaavan asiakirjan katsotaan saapuneen 
määräajassa, jos asiakirja saapuu viimeistään 
määräajan viimeisen päiviin arkana tässä 
laissa tarkoitetulla tavalla. Tätä sovelletaan 
myös asiakirjaan, jonka antamiseen viran- 
omainen on varannut tilaisuuden. 

Määräajoista ja niiden noudattamisen vai- 
kutuksista säädetään muutoin erikseen. 

Sähköisen asiakiijan vastrranoftumisesta 
ilmoittaminen 

Viranomaisen on viipymättä ilmoitettava 
sähköisen asiakirjan vastaanottamisesta lähet- 
täjälle. Ilmoitus voidaan toimittaa tietojärjes- 
telmän välityksellä automaattisena kuittauk- 
sena tai muutoin. Vastaanottamisesta iimoit- 
taminen ei vaikuta asian hsittelyn edellytyk- 
siin, joista säädetään erikseen. 

Mitä 1 momentissa säädetäiin, ei sovelleta 
telekopiona tai vastaavalla tavalla saapunee- 
seen asiakirjaan. 

13 § 

Sähköisen nsiaheun kirjaaminen tai rekiste- 
röirninen 

Saapuneet sähköiset asiakirjat on kirjattava 
tai niiden saapuminen on muulla luotettavaiia 
tavalla rekisterGtävä. 

Kujaus- tai muista vastaavista merlunnöis- 
tä on käytävä ilmi asiakirjan saapumisajan- 
kohta sekä merkinnät asiakirjan eheyden ja 
alkuperäisyyden toteamisesta. 

14 P 
Sähköisen viestin teki1 in en m uokkunmirien 

Viranomainen eoi teknisesti muokata säh- 
köistä viestiä, jos se on tarpeen viestin 
saattamiseksi luettavaan, tallennettavaan tai 
arkistoitavaan muotoon. 

Sähköisen asiakitjari siirto 

Viranomaiselle erehdyksessä toimitettu 
asian vireillepanoa tai muuta käsittelyä kos- 
keva sähköinen asiakirja on viipymättä siir- 
rettävä sille vkanomaiselie, joffe asiakirja on 
osoitettu, Siirrosta on ilmoitettava asiakirjan 
toimittaneelle. 

Hallintoasiassa ja hallintofainkäyttöasiassa 
sovelletaan lisaksi, mitä asian siirtämisestä 
toimivahaiselle viranomaiselle erikseen sää- 
detään. 

Siirretvssä asiassa määräaikaa katsotaan 
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noudatetun, jos toimivaltainen viranomainen 
saa asiakirjan määräajan hiuessa. 

Päätös katsotaan annetuksi tiedoksi, kun 
asiakirja on noudettu viranomaisen 1 momen- 
tin mukaisesti osoittamalta ykteydeltä. Jos 
päätöstä ei ole noudettu seitsemän päivän 
kuluessa viranomaisen ilmoituksesta, tiedok- 

Päätösasiakirjan sähköinen diekirjoittami- siannossa noudatetaan, mitä siitä muualla 
laissa säädetään. 

4 luku 

nen ja sähköinen tiedoksianto 

15 6 19 4 
PäätösasiukiFjan sähköinen a Ilekirjo itta- 

minen 

Päätösasiakirja voidaan allekirjoittaa säh- 
köisesti. Viranomaisen sähköisen allekirjoi- 
tukcen on täytettävä sähköisistä allekirjoituk- 
sista annetun lain 18 §:ssä säädetyt edelly- 
tykset. 

17 § 

Muu sähkoinen tiedoksianto 

Muu asiakirja voidaan antaa tiedoksi asian- 
omaiselle sähköisenä viestinä hänen ilmoit- 
tamallaan tavalla. Jos kuitenkin asianomaisen 
yksityisyyden suojaaminen, muu erityinen 
suojan tai suojelun tarve taikka oikeuksien 
turvaaminen sitä edellyttää, asiakirjan tiedok- 
siantoon on sovellettava, mitä edellä 18 5:ssä 
tai tiedoksiannosta muutoin säädetään. 

Päiitösasi~kirja n jäljennös 5 luku 

Asianosaisella on päätösasiakirjassa olevan 
viranomaisen sähkijisen allekirjoituksen voi- 
massaoloajan päätyttyä oikeus pyynnöstä saa- 
da maksutta päätösasiakirjan jäljennös. 

18 § 

Todisteellin en sahköin en tiedoksia n to 

Päätös, jonka tiedoksiannosta afkaa kulua 
muutoksenhakuaika tai joka tullakseen voi- 
maan on annemva asianosaiselle tiedoksi, 
voidaan asianosaisen suostumuksella antaa 
tiedoksi myös sähköisenä viestinä, ei kuiten- 
kaan telekopiona tai vastaavalla tavalla. Sama 
koskee muuta päätöstä tai asiakirjaa, jonka 
todisteelIisesta tiedoksiannosta säädetään 
erikseen. Viranomaisen on tällöin ilmoitetta- 
va, että päätös on asianosaisen tai tämän 
edustajan noudettavissa viranomaisen osoit- 
tamalta pafvelimelta, tietokannasta tai muusta 
tiedostosta. 

Asianosaisen tai tämän edustajan on tun- 
nistauduttava päzitöstä noutaessaan. Tmnis- 
tautumisessa on käytettävä sellaista v m e n -  
netta, joka täyttää sähköisistä allekirjoituk- 
sista annetussa laissa laatuvmenteelle ase- 
tetut vaatimukset, tai muuta tunnistautumis- 
tekniikkaa, joka on tietoturvalinen ja  todis- 
teellinen. 

Erinäiset säännökset 

20 § 

Koneellinen alleih'rjoifus 

Haastehakemus, haaste ja sähköisenä vies- 
tinä lähetettävä oikeudenkäyntiasiakirja voi- 
daan allekirjoittaa koneellisesti. 

Hallintoviranomaisen toiminnassa synty- 
neiden asiakirjojen sainoin kuin ulosoton 
asiakirjojen koneellisesta allekirj oittamisesta 
säädetään erikseen. 

21 § 

A vkis to inti 

Shhköinen asiakirja on arkistoitava siten, 
että sen akuperäisyys ja säilyminen sisällöl- 
tään muuttumattomana voidaan myöhemmin 
osoittaa. 

22 5 
Tarkemmat määräykset j a  ohjeet 

Arkistolaitos antaa tarkempia määriiyksiä 
ja ohjeita sahköisen asioinnin lajaamisesta 
tai muusta rekisteröinnistä sekä arkistoinnista. 
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Valtiovarainministeriö antaa ohjeita ja suo- 
situksia sähköisen asioinnin yhteentoimivuu- 
den ja tietoturvallisuuden varmistamisesta 
sekä sähköisten asiointipalvelujen jirjestämi- 
sestä. 

23 § 

Tarkemmat sGänriökset 

Tarkempia säännöksiä tämän lain täytän- 
töönpanosta annetaan valtioneuvoston asetuk- 
sella. 

6 luku 

Voimaantulo- ja siirtymäsäännökset 

24 § 

Voimaantirlu 

Tämä laki tulee voimaan 1 päivänä helmi- 
kuuta 2003. 

Tällä Iailla kumotaan sähköisestä asioin- 
nista hallinnossa 30 päivänä joulukuuta 1999 
annettu laki (131811999) ja  sähköisestä vies- 
tinnästä oikeude~~yntiasioissa 28 päivänä 
kesäkuuta 1993 annettu laki (59411993) sii- 
hen myöhemmin tehty ine muutoksineen. 

Ennen tämän lain voimaantuloa voidaan 
ryhtyä sen täytäntöönpanon edellyttämiin toi- 
miin. 

2.5 § 

S i r  ymäsään n öhet 

Oikeusministeriön myontämät luvat sen 
ylläpitäinän sanomanvälitysjärjestelinän käyt- 
töön jäävät voimaan tämiin lain voimaan 
tullessa. Oikeusministeriössä täm& lain voi- 
maan tullessa vireiffä olleet Iupahakemukset 
ratkaistaan noudattaen ennen tämän lain 
voimaantuloa voimassa olleita säännöksiä. 
Tämän lain tuitua voimaan sanomanvälitys- 
järjestelmään voi toimittaa tietoja sellainen 
hakija, joka täyttää järjestelmän edellyttämät 
tekniset vaatimukset. 

Valtioneuvostossa Tämän lain voimaan tul- 
lessa vireillä olevat varrnentajan tai varmen- 
teen lisäämistä valtiovarainministeriön yllä- 
pitämään luetteloon koskevat ilmoittautumi- 
set raukeavat. 

Sähköisestä asioimista hallinnossa annetun 
lain nojalla annetut ohjeet jäävät voimaan, 
kunnes asiasta annetaan uudet ohjeet tai 
määräykset. 

Muussa lainsäädännössä olevalla viittauk- 
sella sähköisestä viestinnästä oikeudenkäyn- 
tiasioissa annettuun lakiin tai sähköisestä 
asioinnista haliinnossa annettuun lakiin tar- 
koitetaan lain voimaantulon jälkeen viittausta 
tähän lakiin. 

Helsingissä 24 päivänä tammikuuta 2003 

Tasavallan Presidentti 
TARJA HALONEK 

Oikeusministeri Johannes Koskinen 
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3:o 14 

L a k i  
sähköisistä allekirjoituksista 

Anncrtu Helsingissä 24 päivänä tammikuuta 2003 

Eduskunnan päätöksen inukaisesti säädetään: 

1 luku 

yleiset säännökset 

1 9  

Lain tarkoitus 

2) keh itty n eellii snh köisellä a Ilekirjo ituk- 

a) joka liittyy yksiselitteisesti sen allekir- 

b) jolla voidaan yksiiöidä allekirjoittaja; 
c> joka on luotu menetelmällä, jonka 

allekijoittaja voi pitää yksinomaisessa val- 

seiia sähköistä allekirjoitusta: 

jo itta j aan; 

Tämän lain tarkoituksena on edistää säh- 
köisten allekirjoitusten käyttöä ja niihin liit- 
tyvien tuotteiden ja palveluiden tarjontaa sekä 
sähköisen kaupankäynnin ja sähkiköisen 
asioinniri tietosuojaa ja tietoturvaa. 

Tässä laissa tarkoitetaan: 
1) sähkoisellä allekirjoitubella sähköises- 

sä muodossa olevaa tietoa, joka on liitetty tai 
joka loogisesti liittyy muuhun sahköiseen 
tietoon ja jota käytetään aliekirjoittajan hen- 
kilöllisyyden todentamken välineenä; 

HE 197L2001 
LIVM 2U2002 
EV 221/2002 

vonnassaan; ja 
d) joka on liitetty muuhun sihköiseen 

tietoon siten, että tiedon mahdolliset muu- 
tokset voidaan havaita; 

3) alleki?joittajaila luonnollista henkilöä, 
jolla on laillisesti hallussaan allelurjoituksen 
luomistiedot ja joka toimii itsensä tai edus- 
tamansa luonnollisen henkilön tai oikeushen- 
kilön puolesta; 

4) allekifjoituksen luornistiedodoilln allekir- 
joittajan sähköisen allekyoituksen luomises- 
sa käyttämää ainutkertaista tietokokonaisuut- 
ta, kuten koodeja j a  yksityisiä avaimia; 

5 ) allekirjo i tuksert 1u omisvälineellä ohjel- 
mistoja ja Iaitteita, joilla yhdessä allekirjoi- 
tuksen luomistjetojen kanssa luodaan sähköi- 
nen allekirjoitus: 
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6 )  allekiFjoihrksen todentamistiedoilla säb- 
köisen alfekirjoituksen todentamisessa k5y- 
tettävää tietokokonaisuutta, kuten koodeja ja 
julkisia avaimia; 

7) varmenteella sähköistä todistusta, joka 
liittää allekirjoituksen todentamistiedot affe- 
kirj o h j a a n  ja vahvistaa aliekirjoittaj an hen- 
kilöllisyyden; 

8) varmentajaila fuonnollista henkilöä tai 
oikeushenkiföä, joka tarjoaa varmenteita; 

9) sähköisiin aIIeh9rjoitzrksiin l i i tpdla 
tuotteella laitteistoa tai ohjelmistoa tai niiden 
merkityksellistä osaa, jotka on tarkoitettu 
paheluntarjoajan käyttöön tämän tajotessa 
sähköisiin allekirjoituksiin liittyviä palveluja 
tai käytettäviksi sähköisten alfekirjoitusten 
luomiseen tai todentamiseen; sekä 

10 j sahköisiin allekirjoitlabiin liittyväilä 
palveliilla vannenteiden sekä muiden sähköi- 
siin allekirjoituksiin liittyvien tuotteiden tai 
palveluiden tarjontaa. 

3 §  

Sove ltamisa la 

Tätä lakia sovelletaan sähköisiin allekirj oi- 
tuksiin sekä palveluntajoajiin, jotka tarjoavat 
sähköisiin allekirjoituksiin liittyviä tuotteita 
tai palveluita yIeisölle. 

Sähköisten allekyoitusten käytöstä hallin- 
nossa on lisäksi voimassa, mitä siitä erikseen 
saadetään. 

4 §  

Palvelujen j a  tuotteiden vapaa liikkmws 

Tämän lain mukaiset sähköisiin allekirjoi- 
tuksiin liittyvät tuotteet ja palvelut saavat 
liikkua vapaasti sisämarkkinoiila. 

5 §  

Turvallinen allekwjoitulisepr Iziomisvdine 

Turvallisen allekirjoituksen luomisvälineen 
on riittävän Iuotettavasti varmistettava, että: 

1) allekirjoituksen luomistiedot ovat käy- 
tännössä ainutkertaisia ja että ne säilyvät 
tuottamuksellisina; 

2) alieiarjoituksen luomistietoia ei voida 

3) allekyoitus on suojattu väärentäoiiseltä; 
4) allekirjoittaja voi suojata allekirjoituksen 

luomistiedot muideii Iräytöltä; sekä 
5) luomisväiine ei muuta allekirjoitettavia 

tietoja eikä esta tietojen esittämistä allekir- 
joittajalle ennen allekrrjoittamista. 

Allekirjoituksen luomisvälineen katsotaan 
aina tiiyttiivän 1 momentissa säädetyt vaati- 
mukset, jos: 

1) se on Euroopan yhteisöjen komission 
vahvis tamien ja  Euroopan yhteisöjen viralli- 
sessa lehdessä julkaistujen yleisesti tunnus- 
tettujen standardien mukainen; tai 

2) vaatimusten arviointitehtävään nimetty 
tarkastuslaitos, joka sijaitsee Suomessa tai 
muussa Euroopan talousalueeseen kuuluvassa 
valtiossa, on turvallisen aIfekirjoihksen luo- 
misvälineen hyväksynyt. 

5 s  

Tarkashrslaitos 

Viestintävirasto voi nimetä tarkastuslaitok- 
sia. joiden tehtävänä on arvioida, täyttääkö 
allekirjoituksen luomisväline 5 §:II 1 momen- 
tissa säädetyt vaatimukset. Tarkastuslaitokset 
voivat olla yksityisiä tai julkisia laitoksia. 

Tarkastuslaitoksen nimeämisen edellytyk- 
senä on, että: 

1) tarkastuslaitos on toiminnallisesti j a  
taloudellisesti riippumaton; 

2) sen toiminta on luotettavaa, asianmu- 
kaista ja syrjimätöntä; 

3 )  sillä on riittävät taloudelliset voimavarat 
toiminnan asianmukaiseksi järjestämiseksi 
sekä mahdollisen korvausvastuun kattamisek- 
si; 

4) sillä on käytössään riittävästi a m a t t i -  
taitoista ja puolueetonta henkilöstöä; sekä 

5 )  sillä on käytössään toiminnan edellyt- 
tämät tilat j a  välineistö. 

Viestintävirasto nimeää tarkastuslaitokset 
hakemuksen perusteella. Hakemuksen tulee 
sisältää hakijan yhteystietojen ja kauppare- 
kisteriotteen tai vastaavan selvityksen lisäksi 
selvitys 2 momentissa tarkoitettujen edelIy- 
tysten täyttymisestä hakijan toiminnassa. 
Viestintävirasto antaa tarvittaessa ohjeita ha- 
kemukseen sisällytettävistä tiedoista ja niiden 

päätellä muista tiedoista; toimittamisesta Viestintävirastolle. 
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Viestintävirasto valvoo tarkastuslaitoksen 
toimintaa. Jos tarkastuslaitos ei täytä säädet- 
tyjä vaatimuksia tai toimii säännösten vastai- 
sesti, Viestintäviraston on peruutettava ni- 
meämispäätös. Tarkastuslaitoksen on ilmoi- 
tettava Viestintävirastolle toimintansa sellai- 
sista niuutoksista, joilla on vaikutusta tarkas- 
tuslaitoksen nimeämisen edellytyksiin. 

Tarkastuslaitos voi arviointitehtävässä 
käyttää apuaan laitoksen ulkopuolisia hen- 
kilöitä. Tarkastuslaitos vastaa myös apunaan 
kiiyttämiensä henkilöiden työstä. 

2 luku 

Laatuvarmenteiden tarjoaminen 

7 §  

Laatuvurmenne 

Laatuvarmenteella tarkoitetaan varmennet- 
ta, joka täyttää 2 momentissa säädetyt vaa- 
timukset ja  jonka on myöntänyt 10-15 §:ssä 
säädetyt vaatimukset täyttävä varmentaja. 

Laatuvarmenteen tulee sisältää seuraavat 
tiedot: 

1) tieto siitä, että vamenne on faaluvar- 
menne; 

2) tieto varmentajasta ja sen sijoimutmis- 
valtiosta; 

3) allekirjoittajan nimi tai salanimi, josta 
ilmenee, että se on salanimi; 

4) allekirjoituksen todentamistiedot, jotka 
vastaavat allekirjoittajan hallinnassa olevia 
allekirjoituksen luomistietoja; 

5) laatuvarmenteen voimassaoloaika; 
5) laatuvarmenteen yksilöivä tunnus; 
7) varmentajan kehittynyt sähköinen alle- 

kirjoitus; 
8) mahdolliset laatuvarmenteen käyttöra- 

joitukset; sekä 
9) alfekirjoittajaan liittyvät erityiset tiedot, 

jos ne ovat tarpeen Iaatuvannenteen käyttö- 
tarkoituksen kannaita. 

8 §  

Muun kirin Suomeen sijoittautuuneen vmmen- 
tujan f aivjoairna laa tuvurrnen rze 

Muun kuin Suomeen sijoittautuneen var- 
mentajan laatuvarmenteena tarjoaman var- 

rnenteen katsotaan täyttävän tässä laissa sää- 
del$ laatuvarmennettsi koskevat vaatimukset, 
jos: 

1) varmentaja on sijoittautiinut Euroopan 
talousalueeseen kuuluvaan valtioon ja var- 
rnenne täyttää sijoittautumisvaktiossa laatu- 
vmenteelle asetetut vaatimukset; tai 

2) varmentaja on liittynyt Euroopan talo- 
usalueeseen kuuluvassa valtiossa vapaaehtoi- 
seen akheditointijärjestelmäiin ja täyttää ky- 
seisessä valtiossa sd-kijisiä allekirjoituksia 
koskevista yhteisön puitteista annetun Euroo- 
pan parlamentin ja  neuvoston direktiivin 
1999/93iEY, jäljempänä sähköallelcirjoitusd- 
rektiivi, täytäntöön panemiseksi säädetyt kan- 
salliset vaatimukset; tai 

3) vannenteen takaa sellainen varmentaja, 
joka on sijoittautunut Euroopan talousaluee- 
seen kiiuluvaan valtioon ja täyttää kyseisessä 
valtiossa s Wöallekirj o itusdirekt iivin täytän- 
töön pmerniseksi säädetyi kansalliset vaati- 
mukset; tai 
4) vannenne tai vannentaja on tunnustettu 

Euroopan yhteisön ja yhden tai useamman 
kolmannen maan tai kansainvälisen organi- 
saation välisen kahden- tai monenvälisen 
sopimuksen nojalla. 

iho i tus  toiminnan aloittamisesta 

Varmentajan, jonka tarkoituksena on tar- 
jota laatuvarmenteih yleisölle, on ennen 
toiminnan aloittamista tehtävä kirjallinen il- 
moitus Viestintävirastde. Ilmoituksen tulee 
sisältää varmentajan nimi ja yhteystiedot sekä 
tiedot, joiden perusteella 7 5:ssä ja 1 6 1 5  
S:ssä säädettyjen vaatimusten täyttyminen 
voidaan varmistaa. Viestintävirasto voi antaa 
vahontatoiminnan kannalta tarpeeffisia mää- 
räyksiä ja suosituksia ilmoitettavien tietojen 
tarkemmasta sisällöstä ja niiden toimittami- 
sesta Viestintävirastolle. 

Viestintävkaston on viipymättä ilmoituk- 
sen saatuaan kiellettävä vamentajaa tarjoa- 
masta vamenteitaan laatuvamenteha, jos 
v m e n n e  ei täytä 7 §:n 2 momentin vaati- 
muksia tai varmentaja ei täytä 10-15  $:ssä 
säädettyjä vaatimuksia. 

Jos 1 momentissa tarkoitetut tiedot ovat 
muuttuneet, vmentajan on viipymättä ilmoi- 
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tettava muutoksista kirjallisesti Viestintävi- 
rastofle. 

Viestintävirasto pitää Iaatuvannenteita 
myöntävistä varmenfajista julkista rekisteriä. 

10 9 
LaQtibvri~~~ enteita yleisölle tarjouvan varm en - 

tajan yleiset velvollisuudet 

Varmentajan, joka tarjoaa laatuvannenteita 
yleisölle, iulee toimia huoleIIisesti, luotetta- 
vasti j a  asianmukaisesti sekä kohdeIEa asiak- 
kaitaan syjirnättä. Varmentajalla on oltava 
harjoitetun toiminnan iaajuuteen nähden riit- 
tävät tekniset taidot ja taIoudelliset voimaw 
rat. Varmentaja vastaa kaikista varmentamis- 
toiminnan osa-aheista, myös mahdoI1iste1-1 
varmentajan apunaan käyttämien henkilöiden 
tuottamien pdveluiden ja tuotteiden luotetta- 
vuudesta ja toimivuudesta. 

Varmentajan tulee: 
1) varmistaa, että sen henkilöstöllä on 

riittävä asiantuntemus, kokemus ja pätevyys; 
2) huolehtia riittävistä taloudellisista voi- 

mavaroista toimintansa järjestämiseksi ja  
mahdollisen vahingonkorvausvastuun kala- 
miseksi; 

3) pitää yfeisesti saatavilla varmenneita ja 
varmemetoimintaa koskevat tiedot, joiden 
perusteella valmentajan toimuita ja hoietta- 
vuus voidaan arvioida; sekii 
4) turvata alekirjoituksen luomktietojen 

luottamukselisuus silloin, kun vmenta ja  
itse tuottaa tiedot. 

Varmentaja ei saa talientaa tai jäljentää 
allekirjoittajalle hovutettuja allekirjoituksen 
luom i stietoj a. 

11 D 
Luotettavat jaaitteet j a  ohjeimistut 

Varmentajan, joka tarjoaa laatuvamenteita 
yleisölle, on huolehdittava siitä, että sen 
käyttämät järjestelmät sekä laitteet ja ohjel- 
mistot ovat riittävän turvaffisia ja  luotettavia 
sekä suojattu muutoksilta ja väärentämiseltä. 

Sähköisiin allekirjoituksiin liittyvän lait- 
teen tai ohjelmiston katsotaan täyttävän 1 
momentissa sGdetyt vaatimukset aina, jos 
laite tai ohjelmisto on Euroopan yhteisöjen 
2 430301!4 

komission vahvistamien, Euroopan yhteisöjen 
virallisessa lehdessä julkaistujen yleisesti tun- 
nustettujen standardien mukainen. 

12 D 
Luatuvamenteen myöntämineri 

Varmentajan, joka tarjoaa laatuvamenteita 
yleisölle, tulee huolellisesti ja luotettavalla 
tavalla tarkistaa laatuvarmenteen hakijan hen- 
kilöllisyys ja muut laatuvarmenteen myöntä- 
misessä ja ylläpidossa tarpeelliset hakijan 
henkilöön iiittyvät tiedot. Laatuvarmenteita 
yleisölle tarjoavan varmentajan on tunnistet- 
tava hakija henkilökohtaisesti. 

Varmentajan. joka tarjoaa faatuvarmenteita 
yleisölle, tulee ennen sopimuksen tekemistä 
antaa laatuvainenteen hakijalle tiedot laatu- 
varmenteen käyttöehdoista, mukaan !&en 
mahdolliset käyttörajoitukset, vapaaehtoisista 
akkreditointijärj estelmistä, vannennetoimin- 
nan vimomaisvalvonnasta sekä vaIitus- ja 
riitojenratkaisumenettelyistä. Tiedot tulee an- 
taa laatuvamenteen hakijalle kirjallisesti sel- 
laisessa muodossa, että hakija voi ne vaivatta 
ymmärtää. Tiedot tulee antaa laatuvamen- 
teen hakijan valinnan mukaisesti ainakin 
suomen tai ruotsin kielellä. 

13 5 
Laatttvarmenteen peruuttaminen 

Allekirj oittaj an on viipymättä pyydettävä 
laatiivamenteen myöntäneeltä varmentajalia 
laatuvarmenteen peruuttamista, jos hänellä on 
perusteltu syy epäillä allekirjoituksen luomis- 
tietojen oikeudetonta käyttöä. 

Varmentajan, joka tarjoaa laatuvamenteita 
yleisölle, on viipymättä pemutettava laatu- 
varmenne, jos allekirjoittaja sitä pyytää. Laa- 
tuvarmenteen peruuttamispyymön katsotaan 
saapuneen varmentajalle silloin, kun se on 
ollut varmentajan käytettävissä siten, että 
pyyntöä voidaan käsitellä. 

Laatwarmenne voidaan peruuttaa myös, 
jos siihen muutoin on erityistä syytä. Laatu- 
varmenteen peruuttamisesta ja pemutta- 
misaj ankohdasta tulee aina ilmoittaa allekir- 
joittajalle. 
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14 5 
Lnattmwinenteita yleisölle tarjoavan varmen- 

tajan ylliipitärnät rekisterit 

Laatuvarmenteita yleisölle tarjoavan var- 
mentajan tulee ylläpitää rekisteriä rnyöntä- 
misiään laatuvmenteista (vamiennerekiste- 
ri}. Rekisteriin tulee merkitä: 

1) 7 $ :n 2 momentissa määritelty laatwar- 
menteen tietosisäiltö; 

2) 12 §:n 1 momentissa takoitetut hakijan 
henkilöön liittyvät tiedot, mukaan lukien tieto 
laatuvamennetta myönnettäessä käytetystii 
hakijan tunnistamismenetteIystä ja tarvittavat 
tiedot tunnistamisessa mahdollisesti kytety s- 
tä asiakyasta; sekä 

3) 21 $:ssä tarkoitetut tiedot sufkulistalta 
tehdystä varmenteen voimassaolon tarkista- 
misesta, jos laatuvarmenteita yleisölle tarjoa- 
va varmentaja IsZyttää 21 $:n mukaista tal- 
Iennusoikeutta. 

Laatuvamenteita yleisöfle tarjoavan var- 
mentajan tulee varmistaa, että laatu\wmen- 
teella varmennemun kehittyneeseen sähköi- 
seen allekirjoitukseen Iuottavala osapuolella 
on saatavilla 7 §:n 2 momentissa määritelty 
vannenteen tietosisältö. Edellä 1 mornenth 3 
kohdassa tarkoitettuja tietoja ei kuitenkaan 
tarvitse tallentaa varmennerekisteriiii, j 0s var- 
mentaja huolehtii muulla tavoin siitä, että 
varmenteeseen luottava osapuoli pystyy esit- 
tämään luotettavan näytön sulkulistan asian- 
mukaisesta tarkistamisesta. 

Vmentajan tulee myös ylläpitää laatuvar- 
menteisiin iuottavien osapuolten saatavilla 
olevaa rekisteriä peruutetuista laatuvaimen- 
teista ( ~ ~ l h l i s t a ) .  Sulkulistalle on asianmu- 
kaisesti ja viipymättä merkittävä tieto laatu- 
varmenteen peruuttamisesta sekä tarkka pe- 
mut tamis aj ankohia . 

Edellä 2 ja 3 momentissa mainittujen 
tietojen on oltava ympärivuorokautisesti käy- 
tettäv is sä. 

15 (i 

Vamenaerekisterin iietojen säilyttäminela 

Vmentaian, joka tarjoaa laatuvarmenteita 

rin tiedot 10 vuoden ajan varmenteen voi- 
massao1on päättymisestä. 

Laaruvurnzenteita tarjoavan varinentujan 
vahingonkorvausvast u 

YleisöIie laatuvarmenteita tarjoav a var- 
mentaja on vastuussa vahingosta, joka laatu- 
vmenteeseen luottaneelle on aiheutunut sii- 
tä, että: 

1 ) laatuvarmenteeseen merkityt tiedot ovat 
vamenteen myöntämishetkeIiä olleet virheel- 
lisiä; 

2) laatuvannenteessa ei ole 7 $:n 2 mo- 
mentissa mainittuja tietoja; 

3) laatuvarmenieessa yksiiöidyllä henkilöl- 
lä ei vainenteen myöntämishetkellä ollut 
hallussam varmenteessa mainittuja tai mää- 
riteltyjä allekirjoituksen todentarnistietoja 
vastaavia allekirjoituksen luomistietoja; 
4) varmentajan tai sen apunaan käyttämän 

henkilön luomat allekirjoituksen luomis- ja  
todentamistiedot eivät ole yhteensopivia; taik- 
ka 

5 )  varmentaja tai sen apunaan käyttämä 
henkilö ei ole pemuttanut laatuvmennetta 
13 $:ssä säädetyllä tavaffa. 

Varmentaja vapautuu 1 momentissa sEä- 
detystä vastuusta, jos se näyttää, että vahinko 
ei ole aiheutunut sen omasta tai sen apunaan 
käyttämän henkiIön huolimattomuudesta. 

Varmentaja ei vastaa vahingosta, joka 
aiheutuu laatuvarmenteeseen sisältyvän käyt- 
törajoituksen vastaisesta käytöstä. 

Laatuvarmenteita yleisölle tarjoavan var- 
mentajan ~ ~ i n g o ~ k o ~ a u s v a s ~ u ~ s ~  on muu- 
toin voimassa, rnitii vahingonkorvauslaissa 
(4 12/ 1974) säädetään. 

Mitä tässä pykälässä saädetään, soveletaan 
myös vmentajaan, joka takaa yleisölle var- 
menteen laatuvarmenteeksi. 

17 9 
Vustu u u iiekirjoituksen luom istietojen 

oikeudettoaus ta käytöstä 

Allekirjoittaja vastaa laatuvarmenteella 
vamennetun kehittyneen sähköisen allekir- 
ioituksen Iuomistietoien oikeudettomasta 

yleisölle, tuiee IuotettaGalla ja tarkoituksen- 
mukaisella tavalla säilyttää varmennerehste- _. 
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käytöstä aiheutuneesta vahingosta, kunnes 
varmenteen peruuttamkpyyntö on saapunut 
vannentajalle siten kuin 13 $:n 2 momentissa 
säädetään. 

Kuluttajalla on kuitenkin 1 momentissa 
säiidetty vastuu vain, jos: 

I ) hän on luovuttanut luomistiedot toiselle; 
2) liiomistietojen joutuminen niiden käyt- 

töön oikeudettomalle on aiheutunut hänen 
huolimattomuudestaan, joka ei ole lievää; tai 

3) hän menetettyään luomistietojen hallin- 
nan muulla kuin 2 kohdassa mainihilla tavalla 
on laiminlyönyt pyytää laatuvarmenteen pe- 
ruuttamista siten kuin 13 $:n 1 momentissa 
säädetään. 

Sopimusehto, joka poikkeaa 2 rnomentin 
säännöksistä kuliifkijan vahingoksi, on mitä- 
tön. 

3 luku 

Sähköisen allekirjoituksen oikeusvaikutus ja 
henkilötietojen käsittely 

€8 § 

SähkOisen allekirjoituksen oiketwaiku tus 

Jos oikeustoimeen vaaditaan lain mukaan 
allekirjoitus, vaatimuksen täyttää ainakin sel- 
lainen kehittynyt sähköinen allekirjoitus, joka 
perustuu laatuvamenteeseen ja on luotu 
tunralfisella allekirjoituksen luomiwälineellä. 

19 § 

Henkilötietojen käsirteiy 

Varmentaja, joka tarjoaa yleisölle vamen- 
teita, saa kerätä vannenteen myöntämisessä ja  
yIfäpidossa välttämättömiä henkilötietoja ai- 
noastaan alleky oittajalta itseltään. Laahvar- 
menteita yleisölle tarjoavan varmentajan osal- 
ta säädetään laatuvarmenteen myöntämisestä, 
ylläpidettävistä rekistereistä ja  tietojen säilyt- 
tämisestä tarkemmin 2 luvussa. 

Varmentaj a voi tarkistaessaan vamenteen 
hakijan henkilöllisyyden vaatia tämän ilmoit- 
tamaan henkilötunnuksensa. AlIelcirjoittajm 
henkilötunnusta ei saa sisäfiyttää varmentee- 
seen. 

Henkilötietoja saa ainoastaan allekirjoittri- 
jan nimenomaisella suostumuksella: 

1) kerätä muualta kuin allekirjoittajalta 
itseltään; tai 

2) käsitellä muussa kuin € momentissa 
tarkoitetussa tarkoituksessa. 

Henkilötietojen käsittelystä on lisäksi voi- 
massa, mitä siitä henkilötietolaissa 
(523; 1999) säädetään. 

20 § 

V ~ e = ~ t ö ~ ~ e ~ ~ j ~ ~ e s t e ~ F n  äm kävff2m inen 

Varmentajaila on oikeus varmenteen haki- 
jan nimenomaisella suostumuksella hankkia 
ja tarkastaa h h j a n  ilmoittamat henkilötiedot 
väestötietojärjestelmästä. 

Tiedot väestötietojärjestelmästä luovute- 
taan julkisoikeudeHisena suoritteena sen mu- 
kaan kuin valtion maksuperustelaissa 
( I5O/1992) säädetään. 

21 s 
Vamienteen winimsaolon turhstnrnistn kos- 

kevan tiedon tallentarninen 

Varmentaja saa tallentaa tiedot suikulistafta 
tehdystä varmenteen voimassaolon tarkista- 
misesta. Tallennettuja tietoja saa käyttää 
ainoastaan varmenteiden käytön Iaskutuksen 
suorittamiseksi tai varmenteella vmennetun 
sähköisen allekirjoituksen avulla tehtyjen oi- 
keustoimien todentamiseksi. 

4 luku 

Yleinen ohjaus ja valvonta 

22 9 
Yieinen ohjaus j a  valvonta 

Varmennetoiminnan yleinen ohjaus ja ke- 
hittäminen kuuluu fiikenne- ja  viestintämi- 
nis teriölle. 

Viestintäviraston tehtävänä on valvoa tä- 
män lain noudattamista. Viestintävirasto an- 
taa tarvittaessa teknisia määräyksiä ja suosi- 
tuksia cähköisiin allekirjoituksiin liittyviä 
laatuvmenteita yleisölle tarjoavien varmen- 
tajien toiminnan luotettavuus- ja tietoturval- 
lisuusvaatimuksista. 
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Viestintäviraston valvonta- ja  muista suo- 
ritteista perittäviä maksuja koskee, mitä vaf- 
tion maksuperustelaissa säädetään. 

Tietosuojavaltuutetun tehtävän5 on valvoa 
tässä laissa annemjen henkilötietoja koske- 
vien säännösten noudattamista. Tehtäväänsä 
suorittaessaan tietosuojavaltuutetla on hen- 
kilötietolaissa tarkoitetut tiedonsaanti- j a  tar- 
kastusoikeudet. Muutoksenhausta tietosuoja- 
valtuutetun toiminnan osalta säädetään hen- 
kilötietolaissa. 

23 § 

Tiedonsaan tio ike 11s 

Viestintävirastolla on oikeus salassapito- 
säännösten estämättä saada sähköisiin alle- 
kirjoituksiin liittyviä laahvarmenteita yleis& 
le tarjoaviita varmentajilta ja heidän apunaan 
toimivilta henkilöiltä 22 8:ssä säädettyjen 
tehtävien suorittamiseksi tarpeelliset tiedot. 

24 § 

Tarkastusoike 1cs 

Viestintäviraston tehtävään määräämällä 
tarkastajalla on oikeus tämän lain ja  sen 
nojalla annettujen määräysten noudattamisen 
valvomiseksi toimittaa tarkastus. Tarkastusta 
toimittavalla henkilöllä on oikeus tutkia säfi- 
köisiin allekirjoituksiin liittyviä laatuvarmen- 
teita yleisölle tarjoavan varmentajan tai tämän 
apunaan käyttämän henkilön laitteet ja ohjel- 
mistot, joilla voi olla merhtystii tämän lain tai 
sen nojalla annettujen määräysten noudatta- 
misen valvonnassa. 

Sähköisiin allekirjoituksiin liittyviä laatu- 
varmenteita yleisölle tarjoavan varmentajan 
tai tämän apunaan käyttämän henkilön on 
tarkastusta varten päästettävä 1 momentissa 
tarkoitettu tarkastaja muihin kuin kotirauhan 
piiriin kuuluviin valmistus-, liike- ja  varas- 
totiloihin. 

Viestintävirastolla on oikeus saada virka- 
apua poliisilta 1 ja 2 momentissa tarkoitetun 
tarkastulrsen suorittamiseksi. 

25 § 

Vaitioloveltrollisirzas 

ovat vaitiolovelvollisia siten kuin siitä sää- 
detään viranomaisten toiminnan julkisuudesta 
annetussa laissa (621!1999). 

5 luku 

Erinäiset säännökset 

26 9 
Rmgaistussäännös 

Rangaistus henkilörekisteririiioksesta s%- 
detään rikoslain (3911889) 38 luvun 9 5:ssäja 
henkilörekisteririkkomuksesta henkilötieto- 
lain 48 $:n 2 momentissa. 

27 5 
Hallintopakkokeinot 

Jos joku rikkoo tätä lakia tai sen nojalla 
annettuja määräyksiä, Viestintävirasto voi 
velvoittaa hänet korjaamaan virheensä tai 
laimidyöntinsä. Päätöksen tehosteeksi voi- 
daan asettaa uhkasakko tai uhka, että toiminta 
keskeytetään osaksi tai kokonaan taikka ett2 
tekemättä jätetty toimenpide teetetään asian- 
omaisen kustannuksella. Uhkasakosta, kes- 
keytiämisuhasta ja teettämisuhasta on voi- 
massa, mitä uhkasakkolaissa (1 f 1311990) 
säädetään. 

Teettämä115 suoritetun toimenpiteen kus- 
tannukset suoritetaan valtion w aroista ja pe- 
ritään laiminlyöjältä siinä järjestyksessä kuin 
verojen ja maksujen perimisestä ulosottotoi- 
min annetussa laissa (36711961) säädetään. 

Muutoksenhaka 

Viestintäviraston tämän lain nojalla teke- 
mään paatokseen haetaan muutosta noudat- 
taen, mitä liailintdainkäyttölaissa (586/1996) 
säädetään. 

Viestintävirasto voi päätöksessään määrätä, 
että päätöstä on noudatettava ennen kuin se on 
saanut lainvoinian. Valitusviranomainen voi 
kuitenkin kieltää päätöksen täytäntöönpanon, 

Tämän lain mukaisia tehtäviä suorittavat kunnes valim on ratkaistu. 
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Tämä laki tulee voimaan 1 päivänä helmi- 

Ennen tämän lain voimaantuloa voidaan 

Vannentajari, joka on aloittanut laatuvar- 
kuuta 2003. menteiden tarjonnan yleisölle ennen tämän 

lain voimaantuloa, tulee kolmen kuukauden 
ryhtyä lain täytäntöönpanon edellyttämiin kuluessa lain voimaantulosta tehdä 9 §:ssä 
toimiin. tarkoitettu ilmoitus. 

Helsingissä 24 päivänä tammikuuta 2003 

Tasavallan Presidentti 

TARJA HALUXEN 

Liikenne- ja viestintäministeri Kimmo Sasi 


